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PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Thong tin Chii quan hé thong thong tin
- Tén To6 chirc: UBND tinh Quang Ngii.

- Quy dinh chirc ning, nhiém vu va quyén han caa UBND tinh: Quy dinh tai
Luat T6 chire chinh quyén dia phwong ngay 19/6/2015; Luét sira d6i, bo sung mot
s6 diéu cua Luat T6 chirc Chinh phii va Luat T6 chie chinh quyén dia phuong
ngay 22/11/2019.

- Nguoi dai dién 6ng: Nguyén Hoang Giang, Chirc vu: Chu tich UBND tinh
Quang Ngai.

- Pia chi: 52 Hung Vuong, Phuong Cam Thanh, tinh Quang Ngii.

- Thong tin lién hé:

+ S dién thoai: 0255 3712 135

+ Thu dién ti: ubnd@quangngai.gov.vn

2. Thong tin Pon vi van hanh

- Tén Pon vi van hanh: Uy ban nhan dan Xi Dik PId.

Ngudi dai dién 6ng: Nguyén Van Vinh, Chirc vu: Chi tich UBND xa.
- bia chi: Thén Bung Koong, xa bak P10, tinh Quang Ngai

- Thong tin lién hé:

+ S6 dién thoai: 0985123595

+ Thu dién tir: nvvinh-dakplo@quangngai.gov.vn

3. M6 ta pham vi, quy mé ciia hé thong
- Pham vi, quy mo cua Hé thong: Hé théng thong tin UBND Xa Piak P16
dugc trién khai nham dap ung tong thé nhu cau quan 1y, didu hanh va hd trg quan
Iy tai UBND. H¢ thong thong tin UBND, HDND xa Pik P16 dugc xay dung dé
phuc vu cong tac ctia can bd cong churc vién chire nguoi lao dong, phuc vu cong
tac chi dao diéu hanh trong pham vi UBND, HDND xa bak P16 va phuc vu nguoi
dan dén lam viéc tai x3. Quy mo st dung cho cac t6 chirc thuéc UBND X& bak

PIG.

- Péi tuong phuc vu cua Hé théng:



+ Céc don vi truc thudc HDND, UBND xa bak P16: Bao gém toan thé cac
phong/ban chuyén mén va don vi chirc nang truc thudc, cung véi doi ngii can bo,
vién chirc va nguoi lao dong dang cong tac tat HDND UBND;

+ Co quan, to churc, ca nhan c6 nhu cau két ndi va sir dung hé théng mang
internet khi 1am viéc tai xa: La cac don vi phdi hop, co quan quan 1y cap trén, cac
co s& lién quan hodc ca nhan c6 lién quan dén hoat dong chuyén mén, hanh chinh,
va dugc phan quyén truy cap, khai thac thong tin theo quy dinh;

+ Co quan, to chtrc, ca nhan tham gia cung cap dich vu k¥ thuat: Bao gdm cac
don vi, doanh nghiép hodc ca nhan chiu trach nhi¢ém quan 1y, van hanh, bao tri,
nang cap hé thong mang ndi bo, ddng thoi bao dam an toan thong tin va an ninh
mang, nham duy tri hoat dong 6n dinh, lién tuc va hiéu qua cua hé théng tait UBND
Xa bak Plo.

- Danh muyc céc hé thong thong tin thanh phan/cac dich vu dugc cung céap:

+ Hé thong mang ndi bo (LAN): Phuc vu két ndi mang dén cac hé théng khac
phuc vu hoat dong cia HDND UBND;

+ Hé théng camera giam sat: phuc vu cong tac giam sat an ninh, an toan trong
khuon vién co quan

+ Hé théng mang phuc vu Co quan, td chire, c4 nhan: phuc vu két ndi
internet;

4. MO ta cdu triic ciia hé thong dinh hwéng diéu chinh dap img ATTT cap
do 2

4.1. Mo hinh tong thé

a) Mo hinh so d6 logic hé thong



Viing mang bién IEI

EE:E Viing DMZ
=5 =6 =8 (=4

| | Viing mang Khach
1) =] (=u
Ving mang may tinh ndi bé I I___ ‘{% i;t'élg i;a

(({f)) ((‘R,)) ing Camera an nin

Wing mang ndi bd khong day

Hinh 1. So dé logic ciia hé thong
Céc viung mang duoc thiét ké nhu sau:

+ Vung mang bién: Pay 1a khu vuc bé tri cac thiét bi quan trong nhu Router
va Firewall, dong vai tro trung gian gitta hé thong mang ndi b va Internet. Ving
mang bién chiu trach nhiém bao v€ va quan ly toan bg luu lugng ra vao hé théng,
bao gdm kiém soat truy cp, loc goi tin, giam sat an ninh va phat hién, ngin chin
cac mdi de doa tir bén ngoai;

+ Ving mang noi bo: Pay 1a khu vuc duoge thiét ké, bd tri cac thiét bj nhu
may tinh, mdy in va céc thiét bi ndi bo khac, cung cép dich vu cho nguoi dung.
Ving mang nay cho phép két ndi, chia sé dit liéu va truy cp internet mot cach an
toan, dam bao hiéu suit va bao mat;

+ Viung mang khong day (ndi bd UBND): DPuoc thiét ké, bd tri 1ap dit cac
thiét bi wifi cung cép két ndi internet khong day cho nhan vién, can bd thudc
UBND x3 ik P16. Dam bao tach biét véi cac ving mang khac dé ting cudng bao
mat;

+ Ving mang khach: Pugc thiét ké, bd tri lap dit cac thiét bi wifi cung cap
két noi internet khong day va may tinh két néi internet cho ngudi dung. Ving



mang nay chi cho phép truy cdp internet, ddm bao tach biét véi cac ving mang

khac dé ting cudng bao mat;

+ Vung mang Camera an ninh: Vung mang danh riéng cho quan tri va truy

Xxuat camera an ninh trong don vi.

+ Ving DMZ: Puoc thiét ké dé cung cap cac dich vu truy cip cong cong
tr bén ngoai nhu: web, email,... hoac la ving remote ma khong lam anh hudng

dén hé thong mang ndi bo.

+ Vung mang may chu: (Pon vi khong trang bi va sir dung may chu)

b) M6 hinh so d6 vat Iy hé thong
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EEE]
RG-ES216GC

o @

Camera LEERN
. VLANIP Mang ndi bd Wifi cdn b
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4.2. So 46 mit bang

Day quang internet Déy nhay quang

trung tam DVHCC

Day nhay hi truong

Day nhay quang

. phong KT
Day nhay thong tan ge——
[zzz:2
RG-ES224GC
Mang néi bo Mang néi bo Mang ndi bo Mang ndi bo
VLAN IP VLAN IP VLAN IP VLAN IP
192.168.10.0/24 192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
Phong A Phong Phong A Phong
«B)) ()
Mang khong day ndi bo Mang khong day ngi bo
VLAN IP VLAN IP
””””””””””””” o 192168200724 T 192.168:20:0/24
Mang ndi bo Mang noi bo Mang ngi bo
VLAN IP VLAN IP VLAN IP
192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
Phong Sanh Phong Phong

Toa UBND - Tang 1




Déy nhay théng ting

[T

Mang ndi b
VLAN IP
192.168.10.0/24

[FFREEEER

Mang ndi bo
VLAN IP
192.168.10.0/24

(SR

Mang ndi bo
VLAN IP
192.168.10.0/24

[

/TR

Mang néi bo
VLAN IP
192.168.10.0/24

[

[FEEER

Mang ndi bo
VLAN IP
192.168.10.0/24

[ ]

[FHEEER

Mang néi bo
VLAN IP
192.168.10.0/24

Phong Phong A Phong Phong A Phong Phong
((A'»)) ()
Mang khong day ndi bo Mang khong day ndi bo
VLAN IP VLAN IP
"""""""""""""""" I A88. 20,0024 T T T T 1021168, 20:0/24
’_| [FEEERRNN [FEEESR

Mang néi b
VLAN IP
192.168.10.0/24

Mang néi bo
VLAN IP

Mang ndi b
192.168.10.0/24

VLAN IP
192.168.10.0/24

Phong Phong Phong

Toa UBND - Tang 2
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(@)

Mang khong day ndi bo
VLAN IP

192.168.20.0/24 .
Phong

[N

Mang ndi bo
VLAN IP
192.168.10.0/24

ﬂ

Mang ndi bd
VLAN IP
192.168.10.0/24

()

Camera
VLAN IP
192.168.40.0/2

RG-ES216GC

Mang khong day ndi bo
VLAN IP
192.168.20.0/24
Mang khach
VLAN IP
192.168.30.0/24

Trung tam DVHCC

Mang noi bd
VLAN IP
192.168.10.0/24

Phong

Khu trung tdm DVHCCC

Day nhay quang



Camera A R
VLAN IP Day nhay quang
192.168.40.0/24
Mang khong day ndi bo
VLAN IP
192.168.20.0/24

(AR

Mang ndi b
VLAN IP
192.168.10.0/24

Phong

Khu phong KT

()

Day nhay quang

Mang khong day ndi bo
VLAN IP
192.168.20.0/24

(o

Mang khach
VLAN IP
192.168.20.0/24

HO truong
Hinh 3. So' d6 mdt bang hé thong théng tin UBND Xa Dak Plé
4.3. Danh muc thiét bi sir dung trong hé thong

: Muc dich str dun
Chiing loai khai . e




Két n6i1 va dinh tuyén dong véi

1 | Modem VNPT Ving mang bién Router cia ISP
: \ .. | Két ndi va dinh tuyén dong voi
2 | Modem Viettel Vung mang bién Router ciia ISP
Router/ MikroTik Két ndi, dinh tuyén can bang
3 | CCR2004-16G- Vung mang bién | tai hai nha mang khac nhau.
25+ K&t noi viing mang cong dan
Thiét bj Firewall thict lap dé
quan ly, kiém soat truy cép
vao/ra gilta cac vung mang.
Firewall/ Sophos . . T.}flet b1 truy r{hap ketf.ml truc
4 XGS 2100 HW Vung mang bién | tiép ngudi dung cudi, phan
tach luu luong bang VLAN, ho
trg QoS va béo, mat co ban,
dong thoi lién ket 1én cac 16p
mang trén.
Switch/ . N
5 Vung mang noi Th1et bi truy nhap ket ndi truc
Ruijie Reyee RG- bo tiép ngudi dung cudi.
ES224GC
Switch/ . N
5 Vung mang noi Thlet bi truy nhép ket ndi truc
Ruijie Reyee RG- bo tiép nguoi dung cudi
ES216GC
Switch/ . N
7 Vung mang nodi Thlet bi truy nhap ket nbi truc
Ruljie Reyee RG- bo tiép nguoi dung cudi
ES208GC

Bang 1. Danh muc thiét bi sir dung trong hé thong

4.4. Danh muc cac ing dung/dich vu cung cip béi hé thong

May chii/ Ung dung cai

STT | Tén dich vu e Muc dich swr dung
dat/ Vang mang/ HDH
UBND tinh Thué h¢ s . o
o , J i i . | Quan ly toan bd nghiép
H¢ thong quan | thong tai don vi cung cap L
o A ) B x « .| vuxuly van ban UBND.
1 |1y van ban di€u | dich vy, cap quyén va tai

hanh iOffice

khoan cho UBND xa su
dung

Hé théng da duoc thuyét
minh dam bao an toan

10




thong tin cap do 3 theo
quy dinh.

Hé thong thong
tin giai quyét
thu hanh
chinh

tuc

UBND tinh Thué h¢
thdng tai don vi cung cap
dich vu, cap quyén va tai
khoan cho UBND xa su
dung

Quan 1y toan b nghiép
vu cung cap dich vu cong
cho cong dan.

Hé théng d3 duoc thuyét
minh ddm bdo an toan
thong tin cip d6 3 theo
quy dinh.

H¢ thong quan
Iy can bo cong
churc vién chuce

S& No6i vu tinh QN Thué
hé théng tai don vi cung
cép dich vu, cép quyén
va tai khoan cho UBND
xa st dung

Quan ly cong chuc vién
chtrc cia UBND.

Hé thong da duoc thuyét
minh dam bdo an toan
thong tin cip do 3 theo
quy dinh.

Hé thong thong
tin bao cao tinh

UBND tinh Thué hé
théng tai don vi cung cép
dich vu, cap quyén va tai
khoan cho UBND xa su
dung

Quan ly bao cdo bd nganh
dia phuong cua UBND.

Hé thong da duoc thuyét
minh dam bdo an toan
thong tin cip do 3 theo
quy dinh.

Hé théng thu
dién tor cong vu

UBND tinh cung cap
dich vu, cip quyén va tai
khoan cho UBND xa su
dung

Quan 1y thu dién tr cong
VU

Hé théng da duoc thuyét
minh dam bao an toan
thong tin cap do 3 theo
quy dinh.

Hé théng Cong
thong tin dién tir

UBND tinh Thué h¢
théng tai don vi cung cap
dich vu, cép quyén va tai
khoan cho UBND xa su
dung

Quan 1y cong thong tin
dién tir cia UBND.

Hé thong d3 duoc thuyét
minh dam bdo an toan

11




thong tin cap do 2 theo
quy dinh.

Badng 2. Danh muc cdc hé thong vmg dung/dich vu cung cdp béi hé thong
4.5. Thong ké hé thong thiét bj

STT Khu vue PC&Laptop
1 Toa UBND - Tang | 15
2 Toa UBND - Tang 2 15
3 Trung tam DVHCC 9
4 Phong Kinh té 5
Tong 51

Bang 3. Bing thong ké hé thong thiét bi trong hé thong

Danh muyc phan mém, tng dung dugc phép sir dung trén may tinh cia UBND
X& biak P16 bao gdom:

STT Phan mém/Ung dung Bin quyén

Phin mém trinh duyét web: Google
1 | Chrome, Mozilla Firefox, Microsoft Edge, Ban mién phi
Safari, Coc Cdc;

) Céc phién ban phan mém Microsoft Office Ban kich hoat tryc
2013, 2016, 2019, 2021, 2024 tuyén
3 | Zoom Meeting Ban mién phi
Hé diéu hanh Microsoft Windows 8 tré 1én Bin kich hoat tru
N _ : an kich hoat truc
4 | bao gom Windows 8, Windows 8.1, PR
tuyen

Windows 10 va Windows 11

Bang 4. Bang phan mém, g dung dwoc phép sir dung

4.6. Quy hoach dia chi IP cic viing mang trong hé thong

STT Vung mang IP Private Ghicha
IP Public dong do nha mang
1 | Ving mang bién (ISP VNPT va Viettel) cap
phat

12



C4u hinh sau khi Am bd
2 | Ving mangnoibo | 192.168.10.0/24 | i Sau KLU SAMBO
sung cac thiét bi

\ A A h\ h kh M
VAungAr.narAlg khong 192.168.20.0/24 C?u in éau .41 rgua sam
day no1 bo bo sung céc thiét bi

Céu hinh sau khi a
4 | Ving mang khich | 192.168.30.0/24 | ~ov I Sau K mua sam
bo sung céc thiét bi

\ A h\ h kh M
5 Yung camera an 192.168.40.0/24 C?u in fau .A’I rgua sam
ninh bo sung cac thiét bi
6 | Vung may chu 192.168.50.0/24 | Khong st dung
Cau hinh sau khi ;
7 | Ving DMZ 102.168.60.0/24 | o 0 oAt KO A Sam

bd sung cac thiét b

Badng 5. Quy hoach dia chi IP cdc ving mang trong hé thong
4.7. Ta thiét bi mang ciia hé thong thong tin

- Hé thong thong tin ctia Uy ban nhan dan xa Piak P16 da duogc b tri ti thiét
bi mang (ti rack) dé lip dat, quan Iy va bao vé cac thiét bi ha tang cong nghé
thong tin. Tu thiét bi mang duoc st dung nham dam bao viéc sﬁp xép thiét bi khoa
hoc, thuén tién cho cong tac quan tri, van hanh va bao tri h¢ théng, déng tho1 han
ché cac tac dong vat 1y c6 thé anh huong dén an toan cia thiét bi.

- Tu thiét bj mang c6 kich thudc phu hop véi quy mé hé thdng (tir 6U dén
12U), duoc thiét ké dang tu treo tuong hodc tu dung, c6 ctra khoa bao v€ va hé
théng thong gi6. Tu dugc dat tai vi tri an toan trong khu vuc lam viéc ctia don vi,
bao dam cac diéu kién vé ngudn dién, nhiét d6 moi truong, do thong thoang va
han ché tiép cin cua nguoi khong co nhiém vu.

4.8. Phong dit thiét bi ciia hé thong thong tin

- H¢ théng mang noi by tai UBND, HDND x3a bak P16 khong trang b1 cac
may chu ing dung, thiét bi ti mang twong d6i nhé gon. Khong can thiét trang bi
phong dit thiét bi riéng ma st dung chung véi phong 1am viée cua can bo, cong
churc vién chure tai don vi.

13



PHAN II. THUYET MINH CAP PO PE XUAT
1. Danh muc hé thong thong tin va cip do dé xuat

Heé thdng thong tin UBND Xa Pik P16 bao gdm hé thong thanh phan vai cip
d6 dé xuét twong Gmg, bao gom:

Cap dp dé
xuit

ST
T

Hé thong Cin ctr dé xuat

Khoan 1 Piéu 8 Nghi
2 dinh s0
85/2016/Nb- CP

Hé théng thong tin UBND Xi
Pik Plo

2. Thuyét minh dé xuit cap d6 déi voi hé thong thong tin

H¢ théng mang ndi bo Uy ban nhan dan, HoO1 déng nhan dan xa Dak P16 la
hé théng thong tin phuc vy hoat dong ndi bd ciia co quan va co xir 1y thong tin
riéng, thong tin ca nhan cua nguoi st dung nhung khong xi 1y thong tin bi mat
nha nudc. Can cr theo Khoan 1 Piéu 8 Nghi dinh s6 85/2016/ND-CP, hé théng
nay duoc dé xuat xac dinh & cip d6 2 vé an toan hé théng thong tin.
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PHAN III. THUYET MINH PHUONG AN BAO PAM
AN TOAN HE THONG THONG TIN

Thuyét minh phwong 4n vé quén ly bao gém céc ndi dung sau:
1. Thiét 1ap chinh sach an toan théng tin

- Chinh sach an toan thong tin

- Xay dung va cong bd

- Ra soat, stra d6i

2. To chirc bao dam an toan thong tin

- Pon vi chuyén trach vé an toan thong tin

- Phéi hop véi co quan/ to chirc co thim quyén
3. Biao dam ngudn nhan lyc

- Tuyén dung

- Trong qua trinh lam viéc

- Cham dut hodc thay ddi cong viée

4. Quan ly thiét ké, xay dung hé thong

- Thiét ké an toan hé thong thong tin

- Phat trién phan mém thué khoan

- Thtr nghiém va nghiém thu hé théng

5. Quan Iy van hanh hé thong

- Quan ly an toan mang

- Quan ly an toan may chu va trng dung

- Quan 1y an toan dit lidu

- Quan 1y su ¢6 an toan thong tin

- Quan 1y an toan ngudi st dung dau cudi

6. Phwong an Quan ly rii ro an toan thong tin
7. Phwong an Két thic van hanh, khai thac, thanh ly, hiy bé

Dbi voi nhitng yéu cau quan 1y chua dap Gng cic yéu cau an toan trong
Thuyét minh nay, Pon vi van hanh s€ cip nhat, bo sung trinh Chu quéan h¢ théng
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thong tin ban hanh trong vong 06 thang, ké tir khi hd so dé xuét cip do duoc phé
duyét.

Thuyét minh phwong 4n vé ky thuit bao gém céac néi dung:
1. Bao dam an toan mang

1.1. Thiét ké hé thng

1.2. Kiém soat truy cap tir bén ngoai mang
1.3. Kiém so4t truy cap tir bén trong mang
1.4. Nhat ky hé théng

1.5. Phong chéng xam nhap

1.6. Bao vé thiét bi hé thong

2. Bao dam an toan may chu

2.1. Xac thuc

2.2. Kiém soat truy cap

2.3. Nhat ky hé théng

2.4. Phong chéng xam nhap

2.5. Phong chéng phan mém doc hai

2.6. X Iy may chu khi chuyén giao

3. Bao diam an toan ung dung

3.1. Xac thuc

3.2. Kiém soat truy cap

3.3. Nhat ky hé thong

3.4. An toan tmg dung va mi ngudn

4. Bao dam an toan dir liéu

4.1. Bao mat dir liéu

4.2. Sao luu du phong

Dbi voi cac yéu cau ki thuat chua dap timg yéu cau an toan co ban trong
Thuyét minh nay, Pon vi van hanh s& trién khai nang cap, thiét 1ap cau hinh hé
thong dé dap mg yéu cau trong vong 06 thang, ké tir khi hd so dé xuat cap do
duoc phé duyét.
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Thuyét minh phuong 4n bao dam an toan thong tin cho Hé thdng thong tin
UBND X& Pik P16 s& bao gém cac thuyét minh thanh phéan sau:

Cap do Noi dung thuyét

STT He¢ théng dé xuat minh

Thuyét minh phuong 4n dép tng 2 Phu luc I
: uly
yéu cau quan ly o

Thuyét minh phuong an dap tng
2 yéu cau k¥ thuat ddi vai He théng 2 Phu luc II
thong tin UBND Xa bak P16
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PHU LUC I. THUYET MINH PHUONG AN BAO PAM AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 2

1. Thiét 1ap chinh sich an toan thong tin

1.1. Chinh sach an toan théng tin

Yéu cau

X4y dung chinh sach an toan thong tin gom:
- Quan ly an toan mang

- Quan ly an toan may chu va img dung

- Quan ly an toan dir li¢u

- Quan ly an toan nguoi st dung dau cudi

Hién trang

Dap tmng.

- Tham chiéu tai Quyét dinh sb 03/2019/Qb-UBND ngay
21/02/2019 cia UBND tinh Quang Ngii vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong nghé thong tin trong
hoat dong ctia cac co quan nha nudce trén dia ban tinh Quang Ngai.

- Tham chiéu tai Diéu 8, Piéu 13, Diéu 14 va biéu 15, Quyét
dinh s6 410/QD-UBND ngay 27/5/2026 cua UBND xi Pak P16
V& viéc ban hanh Quy ché bao dam an toan, an ninh mang H¢
théng thong tin UBND, HDND xa Pik PI6.

Phuong an

Xay dung chinh sach an toan thong tin gdom:
1. Quan ly an toan mang

a) Hé théng mang phai duoc thiét ké thong nhat, dugc quan ly
dinh danh, xac thuc ddi véi tat ca nguoi st dung nham muc dich
quan ly va bao dam an toan va bao mat.

b) Hé thong thong tin phai dugc bao vé bang tudng ltra (c6 the
tich hop tuong lira trén modem hodc router) va phéan chia hé théng
mang thanh cac ving mang quan ly theo chinh sach an toan thong
tin riéng.

¢) Mang khong day (WIFI), can thiét 1ap cac thong sO an toan
va dinh ky it nhat 3 thang thay d6i mat khau truy cap nham ting
cudng cong tac bao mat. Hé thdng mang khong day phai dugc bao
vé boi mat khau an toan.

d) Phai kiém tra hoat dong té)ng thé cua hé théng sau khi thay
d6i cau hinh hodc nang cip hé thong.

~e) Cap nhat, sao luu du phong va khoi phuc sau khi xay ra su
co:

- Pinh ky hang thang hodc khi c6 thay dbi, bd phan chuyén
trach thuc hién sao luu, du phong hé théng trén hé théng doc lap
nhu USB hoac cloud.
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- Céc dir liéu sau yéu cau sao luu, du phong: tap tin cu hinh
hé thdng, anh hé diéu hanh may chu, co s¢ dit liéu; dir liéu, thong
tin nghiép vu.

g) Truy cép va quan ly cAu hinh hé thng:

- Céu hinh hé thong tu xa phai st dung cac giao thirc bao mat
c6 ma hoa thong tin nhu SSL, TSL, SSH, VPN.

- Khi cau hinh hé thdng tir bén ngoai phai théng qua két nbi
VPN.

- Toan bd ciu hinh hé thong phai dugc luu trén thiét bi hoic hé
théng luu trit doc 1ap.

2. Quan ly an toan may chu va ung dung

a) Hé thong thong tin phai dugc thiét ké thong nhat, duoc
quan ly dinh danh, xé4c thuc d61 véi tat cd nguoi st dung nham
muc dich quan Iy va bdo dam an toan va bao mat.

b) Hé thong thong tin phai dugc béo vé bang tuong lira va
phén chia h¢ thong mang thanh c4c ving mang quan 1y theo
chinh sach an toan théng tin riéng.

c¢) Mang khong day (WIFI), can thiét 1ap cac thong sO an toan
va dinh ky it nhat 3 thang thay d6i mat khau truy cap nham ting
cuong cong tac bao mat. He théng mang khong day phai duoc
bao vé€ bd1 mat khau an toan.

d) Hoat dong cta hé thong phai duoc giam sat thuong xuyén,
lién tuc, bao dam tinh kha dung ctia h¢ thong.

g) Toan bo ciu hinh h¢ thdng phai duoc sao luu, du phong
trén thiét bi hodc h¢ thong luu trir doc 1ap, dinh ky 01 thang/lan.
e) Khi thuc hién nang cép, thay d6i cau hinh hé thong phai

thuc hién ngoai gio lam viéc.

~h) Phai kiém tra hoat dong téng thé ctia hé thong sau khi thay
doi cau hinh hoac nang cap h¢ thong.

1) Cap nhat, sao luu dy phong va khoi phuc sau khi xay ra su
cO:

- Pinh ky hang thang hodc khi cé thay d6i, bo phan chuyén
trach thuc hién sao luu, du phong hé thong trén h¢ thong doc lap
nhu USB hoac cloud.

- Cac dit liéu sau yéu cau sao luu, dy phong: tap tin cdu hinh
hé thong, anh hé diéu hanh may chu, co so dit li¢u; dit ligu,
thong tin nghiép vu.

k. Truy cép va quan Iy cau hinh hé théng:

- Cau hinh hé théng tu xa phai st dung céc giao thirc bao mat
c6 ma hoa thong tin nhu SSL, TSL, SSH, VPN.
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- Khi cau hinh hé thong tir bén ngoai phai thong qua két noi
VPN.

- Toan b¢ cau hinh hé théng phai dugc luu trén thiét bj hodc
hé thong luu trir doc 1ap.

3. Quan ly an toan dir li€u

a) Thyc hién quan 1y, luu trit dit liéu quan trong trong hé thong
cung v&i ma kiém tra tinh nguyén ven.

b) C6 co ché sao luu dit liéu du phong, luu trit dir liéu tai noi
an toan dong thoi thuong xuyén kiém tra dé dam bao san sang
phuc hoi nham ngan ngtra va han ché khi sy c60 ATTT mang xay
ra.

¢) Tién hanh cap nhat dong bd thong tin, dit liéu gitra hé thong
520 luu du phong chinh va hé :[hﬁng phu duoc thuc hién theo yéu
cau cua don vi van hanh hé thong.

d) Str dung mat ma dé bao dam an toan va bao mat dir liéu
trong luu trir.

g) Quan 1y chit ché cac thiét bi luu trir dit liéu, nghiém cAm
viéc di chuyén, thay doi vi tri khi chua dugc phép ciia ngudi cod
tham quyén.

h) Quan Iy va phan quyén truy cap phan mém tmg dung va co
s dit liéu phu hgp véi chitc nang, nhiém vu cia nguoi st dung.
Quyén truy cip phai dugc phén ra theo ting cap do twong tmg véi
tirng nhiém vu ctia nhan vién va phai duoc phé duyét tir cip trén.

i) Pinh ky hodc khi c¢6 thay ddi cdu hinh trén hé théng thuc
hién quy trinh sao luu du phong: Tap tin cau hinh hé thong, ban
du phong h¢ diéu hanh may chu, co sé dir li€u; dir liéu, thong tin
nghi¢p vu.

k) Luu trit ¢6 ma hoa cac thong tin, dit liu (khong phai la
thong tin, dit li¢u cong khai) trén hé thong luu trit, phuong tién
luu trit.

4. Quan Iy an toan ngudi sir dung dau cudi

a) Quan ly truy cap, str dung tai nguyén ndi b

- Nguoi stir dung khi truy cap, str dung tai nguyén phai tuan thu
cac quy dinh cua phap lut vé bao dam ATTT va cac quy dinh cua
co quan, to chtrec.

- Khi cai dat, két ndi may tinh, thiét bi dau cudi phai thyuc hién
theo huong dan, quy trinh dudi sy giam sat cua bo phan chuyén
trach vé ATTT.
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- May tinh, thiét bi dau cudi phai dugc xur Iy diém yéu ATTT,
cau hinh ciing hoa bao mat trudce khi két néi vao hé thong.

b) Quan 1y truy cap mang va tai nguyén trén Internet

- Nguoi sir dung khi truy cép, st dung Internet phai tuan thu
cac quy dinh cua phap luét vé bao dam ATTT va cac quy dinh cua
co quan, to chuec.

- Khi cai dat, két ndi mdy tinh, thiét bi dau cudi phai thyuc hién
theo hudng dan, quy trinh dudi sy gidm sat ciia quan tri vién hé
thong.

- May tinh, thiét bi dau cudi phai dugc xu ly diém yeu ATTT,
cau hinh cing hoéa bao mat trudc khi két ndi vao hé thong.

c¢) Cai dat va st dung may tinh an toan

- Nghiém ttic chap hanh cac quy ché, quy trinh noi bo va cac
quy dinh khac cua phap luat vé ATTT mang. Chiu trach nhiém
bdo ddm ATTT mang trong pham vi trach nhiém va quyén han
dugc giao.

- C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, ung
dung ma minh dugc giao str dung.

- Khi phat hién nguy co hodc su c6 mat ATTT mang phai bao
cao ngay voi cAp trén va bo phan phu trach CNTT cia co quan,
don vi dé kip thoi ngan chan, xu 1y.

- Tham gia cac chuong trinh dao tao, hdi nghi vé ATTT mang
dugc co quan chirc nang, don vi chuyén mon to6 chue.

1.2. Xdy dwng va céng bo

Yéu ciu Chinh sach duogc t6 chire/bd phan duoc uy quyén thong qua trude
khi cong bé ap dung
Hién trang | Dap tng.

Tham chiéu tai Diéu 24, Quyét dinh sé 410/QD-UBND ngay
27/5/2026 ctia UBND xi Dik P16 Vé viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé thdng thong tin UBND, HDND x4
Pik P10.

Phwong an

Quy ché nay duogc t6 chirc/bd phan trinh nguoi ding dau don vi
van hanh trude khi cong b ap dung.
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1.3. Ra soat, swa doi

Yéu cau

Dinh ky 03 nim hoic khi c6 thay d6i chinh sach an toan thong tin
kiém tra lai tinh phu hop va thyc hién ra soat, cap nhat, bo sung

Hién trang

Dap Umg.
Tham chiéu tai Diéu 28, Quyét dinh sé 410/QD-UBND ngay
27/5/2026 ctia UBND xi Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang H¢ théng thong tin UBND, HDND xa
Pik Plo.

Phuong an

Ra soat, stra doi:

1. Binh ky 03 ndm hogc khi c6 thay d6i Quy ché bao dam an toan
thqﬁng tin kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat,
bo sung.

2. C6 ho so luu lai thong tin phan hoi cta ddi tuong ap dung chinh
sach trong qua trinh trién khai, 4p dung chinh sach an toan thong
tin.

2. To chirc biao dam an toan thong tin

2.1. Pon vi chuyén trach vé an toan théng tin

Yéu ciu C6 bo phan co trach nhiém bao dam an toan théng tin cho to
chtrc.
Hién trang | Dap tng.

Tham chiéu cia UBND tinh vé viéc phan cong don vi chuyén
trach an toan thong tin mang cia UBND tinh Quéang Ngai.

Phwong an

Trong co cdu t6 chirc va phan cong nhiém vy, don vi chuyén
trach vé an toan thong tin tai tinh Quang Ngai 1a Cong an tinh
Quang Ngii (phong An ninh mang va phong chbng toi pham sir
dung cong nghé cao).

Tai UBND xa c¢6 phéan cong can bd cong chirc 1a thanh vién doi
tmg ctru su cd an toan thong tin mang tinh Quang Ngii, thuc
hién céc cong tac dam bao an toan thong tin cho to chirc.
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2.2. Phéi hop véi nhiing co quan/to chirc cé thim quyén

Yéu cau

-Co dau moi lién he, phéi hop véi cac co quan, t6 chiic ¢6 thim
quyén quan 1y vé an toan thong tin.

- C6 dau mdi lién hé, ph01 hop voi cac co quan, t6 chirc trong
cong tac hd tro didu phdi xu 1y sy ¢b an toan thong tin;

- Tham gia céc hoat dong, cong tac bao ddm an toan thong tin
khi ¢6 yéu cau cia to chie c6 thim quyeén.

Hién trang

Dap Umg.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 ctia UBND tinh Quang Ngai vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong ngh¢ thong tin
trong hoat dong ctia cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Diéu 5, 410/QD-UBND ngay 27/5/2026 cua
UBND x4 Pik P16 Vé viéc ban hanh Quy ché bao dam an toan,
an ninh mang Hé thdng thong tin UBND, HDND x4 Pik PI16.

Phuong an

Phdi hop vé6i nhitg co quan/td chire ¢6 thim quyén:

1. Pau moi lién hé, phdi hop véi cac co quan, td chic ¢6 tham
quyén quan 1y vé an toan thong tin:

UBND giao Vin phong HPND va UBND 1a dau méi lién hé,
phéi hop cac co quan, t6 chiic ¢6 tham quyén quan 1y vé an toan
thong tin phuc vu viéc bao dam an toan, an ninh mang cho hé
thong thong tin UBND x4 Pik P10.

2. Dau moi lién he¢, phoi hop vai cac co quan, t6 chure trong cong
tac ho trg di€u phoi xur ly sy ¢ an toan thong tin:

a) Poi Ung ctru sy ¢ an toan thong tin mang tinh Quang
Ngai:

- Dai,ﬁy Pham Nhat Tri — Can bd Phong An ninh mang Va}
phong, chong t01 pham st dung cong nghé cao, Cong an tinh; s6
dién thoai: 0966 833 937.

- Thugng ity Hoang Gia Bao - Can b Phong An ninh mang
va phong, chong toi pham st dung cong ngh¢ cao, Cong an tinh;
s0 dién thoai: 0964 634 357.

b) Trung tdm An ninh mang Quoc gia — Cuc An ninh mang
va phong, chong td1 pham stir dung cong nghé cao, Bo Cong an
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- Trung tim Ung ctru khan cap khong gian mang Viét Nam
(VNCERT)

- Sb dién thoai: 0590 505 268
- Email: vncert@nca.gov.vn

3. Tham gla cac hoat dong, cong tac bao dam an toan thong
tin khi c6 yéu cau cta to chirc c6 thim quyén.

UBND hoat dong, cong tac bado dam an toan thong tin khi
c6 yéu cau cia to chic ¢ tham quyén.

3. Bao dim nguon nhan luc

3.1. Tuyén

dung

Yéu cau

Can bd duoc tuyén dung vao vi tri 1am vé an toan thong tin co
trinh d9, chuyén nganh phu hop véi vi tri tuyén dung.

Hién trang

Dap Umg.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 cia UBND tinh Quang Ngai vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vyc cong nghé thong tin
trong hoat dong ctia cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Khoan 1 Biéu 6, 410/QD-UBND ngay 27/5/2026
ciia UBND xa DPik P16 Vé viéc ban hanh Quy ché bao dam an
toan, an ninh mang H¢ théng thong tin UBND, HDND xa bak
PI0.

Phwong an

Quy dinh vé tuyén dung can bo va diéu kién tuyén dung can bo:
Can bd duoc tuyén dung vao vi tri 1am vé an toan thong tin ¢o
trinh d9, chuyén nganh vé linh vuc cong nghé thong tin, an toan
thong tin, pht hop véi vi tri tuyén dung.

3.2. Trong

qud trinh lam viéc

Yéu cau

- C6 quy dinh vé viéc thyc hién bao dam an toan thong tin trong
qud trinh lam viéc;

-C6 ké hoach va dinh ky hang niam t6 chirc phd bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin cho ngudi st
dung
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Hién trang

Dap ung.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 cia UBND tinh Quang Ngai vé quy dinh vé dam bao
an toan, an ninh thong tin thude linh vuc cong nghé thong tin
trong hoat dong cua cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Khoan 2 Diéu 6, Quyét dinh 410/QD-UBND ngay
27/5/2026 cia UBND x4 Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé théng thong tin UBND, HDND
xa bak PIo.

Phuong an

1. Quy dinh vé viéc thuc bao dam an toan thong tin trong qua
trinh lam viéc:

a) Can bo chuyén trach phai thiét 1ap phuong phap han ché truy
cap mang khong day, giam sat va diéu khién trung cap khong
day, t6 chtrc str dung chimg thue va ma hoa dé bao vé truy cap
khong day t6i hé thong thong tin.

b) Can bo chuyén trach phai t6 chtrc quan 1y dinh doanh d6i voi
tat cad nguoi sir dung tham gia gia str dung hé thong thong tin.

c) Céac bg phan, ca nhan tham gia str dung dich vu cia hé théng
phai tuan thu cac quy dinh vé bao dam an toan, an ninh mang va
chiu trach nhiém d6i véi moi hoat dong trén tai khoan truy cap
ctia minh d duogc cp.

d) Tai khoan quan tri h¢ thong (mang, hé diéu hanh, thiét bi két
nbi mang, phan mém, tng dung, co s dit lidu...) phai tach biét
voi tai khoan truy cdp cua nguoi st dung thong thuong. Tai
khoan quén tri hé théng phai giao dich danh ca nhan lam quan
cong tac quan tri. Phan quyén sir dung tai khoan quan trj theo
chirc ndng nhiém vu cta c4 nhan trong cong tac van hanh quan
tri hé thong.

2. V&1 nguoi su dung:

a) Nguoi st dung c6 trach nhiém dam bao ATTT ddi voi ting
vi tri cong viéc. Trudce khi tham gia vao hé thong phai duogc kiém
tra kha nang dap mg cac yéu cau vé ATTT.

b) Phai duoc thuong xuyén t6 chirc quan triét cac quy dinh vé
ATTT, nham nang cao nhéan thic vé trach nhiém dam bao
ATTT.

¢) Chi truy cip vao céc trang/cong thong tin dién tr, img dung
tryc tuyén tin cdy va cac thong tin phu hop chic ning, trach
nhiém, quyén han cua minh; khong truy cap, mé céc trang tin,
thu dién tir khong rd ngudn gdc.
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d) Cé trach nhiém bao mat tai khoan truy cap thong tin, khong
chia sé mat khau véi nguoi khac. Pat mat khau v&i an toan cao
va thay d6i mat khau t6i thiéu 03 1an/thang; cac tai khoan ding
nhap cac hé thong phai duoc diang xuat khi khong st dung. Thyc
hién cac bién phap ma hoa ddi voi cac tai khoan, mat khau duge
Iuu trén thiét bi.

¢) Khoa may tinh khi tam thoi roi noi dat may tinh; tat may tinh
khi ro1 khéi co quan.

g) Phai c6 trach nhiém tu quan 1y, bao quan thiét bi ma minh
dugc giao sir dung; khong tu y thay d6i, thao lap thiét bi.

2. Pinh ky hang nam t6 chuc hodc tham gia pho bién, tuyén
truyén nang cao nhan thirc vé an toan thong tin cho ngudi st
dung do don vi chitc ning to chic.

3.3. Chdm dirt hodc thay déi cong vigc

Yéu cau

- Can bd cham dut hodc thay doi cong viéc phai thu hoi thé truy
cap, thong tin duoc luu trén cac phuong tién luu tri, cac trang
thiét bi may moc, phan ctg, phan mém va céc tai san khac (néu
c6) thudc s& hitu cua td chirc.

- Co6 quy trinh va thuc hién vo hi¢u hoa tat ca cac quyén ra, vao,
truy cap tai nguyén, quan tri hé¢ thong sau khi can bg thoi viéc.

Hién trang

Dap tmg.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 ctia UBND tinh Quéang Ngii vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong ngh¢ thong tin
trong hoat dong ctia cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Khoan 3 Diéu 6, Quyét dinh 410/QD-UBND ngay
27/5/2026 cia UBND x4 Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé théng thong tin UBND, HDND
xa bak PIo.

Phwong an

1. Can bo chim dut hoic thay d6i cong viée phai thu hoi thé truy
cap, thong tin dugc luu trén cac phuong tién luu trir, cac trang
thiét bi may moc, phan ctiig, phan mém va céc tai san khac (néu
c6) thudc so hitu cua to chirc.

2. BO phan chuyén trach thyc hién v6 hiéu hoa tat ca cac quyén
ra, vao, truy cap tai nguyén, quan tri hé thong sau khi can bo thoi
viéc.
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4. Quan ly thiét ké, xay dung hé thong thong tin

4.1. Thiét ké an toan hé thong théng tin

Yéu cau

- C6 tai li¢u mo td quy mo, pham vi va ddi tuong su dung, khai
thac, quan ly van hanh h¢ thong thong tin.

- C6 tai liéu mo ta thiét ké va cac thanh phan cta hé thong thong
tin.

- C6 tai liéu mo ta phuong an bao dam an toan thong tin theo cap
do.

- Co tai ligu mo ta phuong an lya chon gidi phap cong nghé bao
dam an toan thong tin

- Khi c6 thay doi thiét ké, danh gia lai tinh phi hop cua phuong
an thiét ké ddi v6i cac yéu cau an toan dat ra d6i véi hé thong.

Hién trang

bép ung.
Tham chiéu tai Piéu 9, Quyét dinh sd 410/QD-UBND ngay
27/5/2026 cia UBND xi Dik P16 Vé viéc ban hanh Quy ché bao
dam an toan, an ninh mang H¢ théng thong tin UBND, HDND xa
bik PIb.

Phwong an

Quy dinh vé thiét ké an toan hé thong thong tin.

1. Pon vi thiét ké, xdy dung HTTT phéi cung cAp tai ligu mo ta
quy md, pham vi va doi tuong st dung, khai thac, quan 1y van
hanh HTTT:

- Tai 1i€u phan tich lya chon kién truc, cong nghé;

- Tai liéu thiét ké tong thé hé thong thé hién thiét ké ha tang va két
nodi cac thanh phan ctia hé thong;

- Céc giai phép, thiét bi cia HTTT dap tng cac quy dinh cia
Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B6 Thong
tin va Truyén thong quy dinh chi tiét va huéng dan mot s diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu
vé bao dam an toan HTTT theo cap do (Thong tu s6 12/2022/TT-
BTTTT).

2. Pon vi thiét ké, xay dung HTTT phai cung cap céc tai liéu
“Kién trac hé thdng” trong do co mo ta thiét ké va cac thanh phan
cua HTTT thong qua mot s6 mo hinh kién trac khéac nhau nhiam
miéu ta h¢ thong dudi nhi€u goc nhin khéac nhau, bao gom:

- Thiét ké kién triic ung dung;

- Thiét ké kién trac dit lidu;
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- Thiét ké kién truc vat Iy.

3. Pon vi thiét ké, xay dung HTTT phai cung cap tai liéu mo ta
phuong an bao dam ATTT theo cap do dugc quy dinh tai Thong
tu so 12/2022/TT-BTTTT.

4. Pon vi thiét ké, xay dung HTTT phai cung cap tai liéu mé ta
phuong an lua chon giai phap cong ngh¢ bao dam ATTT, trong
d6 can dam bdo cac ti€u chi:

- Bam bao c6 tir 2 - 3 cong nghé dugc phan tich va dua ra phuong
an lua chon;

- Phan tich cé4c wu, nhuge diém cﬁg tung cong nghé dé tir 6 chon
ra cong nghé ap dung phu hop nhat.

5. Khi ¢6 thay doi thiét ke, can danh gi4 lai tinh phu hop cua
phuong an thiét k& doi voi cac yeu cau an toan dat ra doi voi he
thong.

Khi ¢ thay doi thiét ké, don vi thiét ké, xay dung HTTT, can phoi
hop voi cac don vi lién quan danh gia lai tinh phu hop cua phuong
an thiét ké doi vi cac yéu cau an toan diat ra d6i véi hé thong, xay
dung ké hoach trudc khi c6 thay doi, kém theo céc tai liéu sau:

- Can ctr thuc hién thay doi (cong van, to trinh);

- Ké hoach chi tiét cac budc thuc hién.

6. Phuong 4n quan 1y va bao vé ho so thiét ké

Hb so thiét ké dugc sip xép mot cach khoa hoc dé d& quan 1y, d&
nop luu va dé& tim khi can. HO so thiét ké duoc giflt gin bi mat, bao
quan theo ché do tai liéu mat, khong dugc mang ho so thiét ké ra
khoi co quan hodc tuy tién cung cip hd so thiét ké cho ca nhén,
don vi khéc.

4.2. Phdt trién phan mém thué khodn

Yéu cau

- C6 bién ban, hop dong va cac cam két do1 véi bén thué khoan
cac ndi dung lién quan dén viéc phat trién phan mém thué khoan

- Y¢€u cau cac nha phat trién cung cap ma nguén mé phan mém

Hién trang

Dap tng.
Tham chiéu Dicu 10, Quyét dinh s6 410/QD-UBND ngay
27/5/2026 cia UBND xa bdk P16 Ve viéc ban hanh Quy ché bao
dam an toan, an ninh mang H¢ thong thong tin UBND, HDND xa
bak PIo.
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Phwong an

Quy dinh dbi véi viéc phat trién phan mém thué khoan:

1. Dbi v6i cac nodi dung lién quan dén viéc phat trién phan
mém, don vi dugc thué khoan phai dam bao c6 cac tai li¢u sau:

- Bién ban lam viéc.

- Bién ban thng nhét ndi dung cong viéc.

- Hop dong giira cac don vi.

- Hd so lién quan dén ATTT, bao méat cua phﬁn mém, co s& dir
li¢u; cac cam két dam bao ATTT, an ninh mang.

2. Nha phat trién phén mém phai cung cAp ma ngudn san pham
cho don vi xay dung phan mém theo ‘hinh thire ghi dia DVD hoac
USB; yéu cau tép trén DVD, USB can phai dat mat khau dé dam
bao ATTT

- M4 ngudn da dugc nha phat trién ty danh gia va c6 bién ban
kiém thur, danh gia Pat trude khi ban giao cho don vi thué.

- Phéi hop voi don vi chu quan HTTT danh gia ma nguén va
c6 phuong an xur 1y 161 (n€u c0).

3. Kiém thir phan mém trén moi trudng thir nghiém va nghiém
thu trude khi dua vao st dung

Pon vi thué va don vi phat trién phéi hop thuc hién kiém thir
phan mém trén moi1 truong thir nghiém va nghiém thu trude khi
dua vao st dung:

- M4 ngudn phai dugc danh gia ATTT trude khi dua vao moi
truong thir nghiém va nghiém thu trude khi dua vao st dung.

- Tét ca céc 16i lién quan dén ma ngudn (néu co) sau khi duge
khac phuc, phai dugc danh gia ATTT va c6 bién ban danh gia
trude khi dua vao str dung.

4. Kiém tra, danh gia ATTT, trudc khi dua vao sir dung

Hé théng dugc dau tu phai dugce kiém dinh ATTT trude khi
dua vao van hanh khai thac:

- Kiém tra hé théng, ma ngudn c6 cac 16 hong bao mat khong.
Thuyc hién cap nhat cac ban va ATTT hodc nang cap lén phién ban
mdi nhat cua hang dé ddm bao va hoan toan cac 10 hong bao mat.

- Thyc hién nang cap, xt 1y diém yéu ATTT cua thiét bi hé
thong trude khi dua vao stir dung.

- May chu phai duoc cai dat hé diéu hanh, phan mém, phan
mém diét virus c6 ban quyén.
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5. Kiérp tra, danh gia ATTT cho phan mém khi thay doi ma
nguon, kién tric phan mém

Khi co thay d6i thiét ké, don vi thué va don vi phat trién phén
mém phéi hop danh gia lai tinh phu hop cua phuong an thiét ké
dbi v6i cac yéu cau an toan dit ra do1 vOi he thong, can xay dung
ké hoach trude khi co thay d6i bao gdm téi thiéu cac tai liéu sau:

- Can ct thuc hién thay d6i (cong van, to trinh);

- K& hoach chi tiét cac budc thuc hién.

6. Cam két dam bao tinh bi mat ciia ma ngudn va ban quyén
cua phan mém phat trién:

- Bén phat trién phai co6 cam két vé bao dam tinh bi mat ciia ma
nguon, khong cung cap cho t6 chirc hoac ca nhan khac.

- Bén phat trién ¢6 cam két khong co tranh chip vé ban quyén
phat trién ciia phan mém.
- Céc c4 nhan tham gia phat trién, trién khai HTTT phai ky bién
ban cam két bao mat ATTT.

4.3. Thir nghiém va nghigm thu hé théng

Yéu cau

- Thyc hién kiém thir hé thong truée khi di vao van hanh, khai
thac st dung h¢ thong

- C6 ndi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé
thong

Hién trang

Dap tmg.

- Tham chiéu Dicu 11, Quyét dinh s6 410/QD-UBND ngay
27/5/2026 cua UBND xa bak P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang H¢ thong thong tin UBND, HDND
xa bak PI6.

Phwong an

Thir nghiém va nghiém thu hé théng:

1. Thtr nghiém va nghiém thu hé thong trudc khi ban giao va
dua vao stir dung.

qCéc san phém, thiét bi duwoc dau tu trong hé théng phai duoc
ki€ém dinh ATTT trudc khi dua vao van hanh khai thac:

- Kiém tra phién ban phan mém cho phan ctng (firmware)
cac thiét bi mang quan trong nhu: Tuong ltra, Switch, IDS/IPS, ...
o 16 héng bao mat khong. Thyc hién cap nhat cac ban va hoac
nang cap 1én phién ban méi nhét cua hang dé dam bao ATTT.
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- Cac thiét bi hé théng trude khi duge dua vao st dung phai
dugc qua kiém dinh vé an ninh, an toan, chay nd theo quy dinh
clia cac co quan chire nang; thuc hién nang cap, xt Iy diém yéu
ATTT trude khi dua vao str dung.

- E?ém bdo may c,hﬁ khong chira ma doc; thuc hién gd bd cac
hé diéu hé\ph cl d@iw vo1l mady chu va thuc hién xdéa dir liéu
(Format) do61 véi cac 6 cling trudce khi dua vao su dung.

2. Noi dung, ké hoach, quy trinh thir nghiém va nghiém thu
hé thong.

a) Hé thong duoc thir nghiém tong thé trudc khi dua vao su
dung va dinh ky hang nam dé dam bao tinh an toan, thong nhat
cua hé thong.

b) Noi dung, ké hoach va quy trinh nghiém thu hé thong dugc
thyc hién theo Thong tu s6 16/2024/TT-BTTTT ngay 30 thang
12 nam 2024 ctua B truong Bo Thong tin va Truyén thong.

3. Co quan c¢0 trach nhiém thuc hién thir nghiém va nghiém
thu hé thong

Don vi van hanh dam nhiém thuc hién thir nghiém va nghiém
thu h¢ thong nhu sau:

- Kiém thir, nghiém thu chirc ning ctia hé thng.

- Kiém thtr, nghiém thu bao dam ATTT.

- Kiém thtr, nghiém thu hé thdng nodi bd ctia don vi phat trién.

4. Pon vi doc lap (jbén thtr ba) hoac by phan doc 1ap thude
don vi thuc hién tu van va giam sat qua trinh thir nghiém va
nghiém thu hé thong.
5. B4o c4o nghiém thu duoc ky xac nhan cta Uy ban nhan dan
xa bak P16 trudc khi dua vao sur dung.

5. Quan Iy van hanh hé thong thong tin

5.1. Quan ly an toan mang

Chinh sach, quy trinh quan 1y an toan may chii gom:

Yéu cau

- Quan ly, van hanh hoat dong binh thuong cua hé thong

- Cap nhat; sao luu du phong cac tap tin cau hinh hé théng va
khoi phuc hé théng sau khi xay ra sy c6

- Truy cp va quan Iy cau hinh hé théng

Hién trang

Dap tmg.
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- Tham chiéu Quyét dinh so 03/2019/QD-UBND ngay
21/02/2019 cia UBND tinh Quang Ngai vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong nghé thong tin
trong hoat dong cua cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Piéu 11, Quyét dinh s6 410/QD-UBND ngay
27/5/2026 ctia UBND x3 ik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé thong thong tin UBND, HDND
xa bak PIo.

Phuong an

1. Quan Iy, van hanh hoat ddng binh thwong ciia hé thong

a) Thyc hién viéc quan ly va kiém soat mang nham ngan ngura
cac nguy co, rui ro va duy tri an toan cho cac may tinh, tng dung
s dung mang:

- C6 so dd logic va vat Iy vé hé théng mang, t6 chirc quan 1y
dinh danh, xac thuc dbi voi tat ca ngudi str dung nham muc dich
quan 1y hé thng chit ché, bao dam an toan va bao mat.

- Str dung thiét bi tuong Iira, thiét bi phat hién va kiém soat
truy tir bén ngoai mang va phan chia hé théng mang thanh cac
ving mang quan Iy theo chinh sach an toan théng tin riéng; Kiém
S04t truy cdp tir bén trong mang; két nbi hé thong giam sat tap
trung (néu c6); Phong chong xam nhap gilta cic ving mang;
Phong chéng phan mém ddc hai trén moi truong mang.

b) Thiét 1ap, cAu hinh day du cac tinh ning cta thiét bi mang.
Thudng xuyén, kiém tra phién ban hé diéu hanh cua thiét bi
mang dé cap nhat, va 16i khi can thiét. St dung céac cong cu dé
do tim va phat hién kip thoi cac diém yéu 16 hong bao mat va
céc trung cap bat hop phap vao hé théng mang. thuong xuyén
kiém tra, phat hién nhiing két ndi, trang thiét bi, phan mém cai
dit bat hop phap vao mang.

¢) Xéc dinh va ghi r0 cac tinh ndng an toan, cac mirc d6 bado
mat ctua dich vu va yéu cau quan ly trong cac thoa thuan vé dich
vu mang do bén thir ba cung cép.

d) Mang khong day (Wifi), thiét 1ap cac thong s6 an toan va
dinh ky it nhat 03 thadng thay doi mat khau truy cap nham tang
cuong cong tac bao mat. H¢ thong mang khong day phai dugc
bao v¢& béi mat khau an toan.

2. Cap nhat; sao luu du phong cac tap tin cau hinh hé
thong va khoi phuc hé thong sau khi xay ra su c6

‘a) Dinh ky hang thang hoac khi c6 thay d6i cau hinh trén hé
thong, bd phan chuyén trach thuc hién quy trinh sao luu du
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phong duoc sao luu thong qua hé thong sao luu dir liéu. Ban sao
lwu dugc luu trit trén thiét bi hodc hé thdng doc 1ap.

b) Céc dir liéu yéu cau sao luu, du phong gdm: Tép tin ciu
hinh hé thong, ban du phong hé diéu hanh may chu, co s¢ dit
liéu; dir ligu, thong tin nghiép vu va cac thong tin, dir liéu quan
trong khac trén hé thong theo yéu cau ctia don vi van hanh.

¢) Quyén truy cap phai duoc phan ra theo timg cip do twong
ung voi tung nhi¢m vy ciia nhan vién va phai dugc phé duyét tir
cap trén.

3. Truy cdp va quan Iy cau hinh hé thong

a) Can bo quan 1y, van hanh truy cap, khai thac thong tin theo
trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong
tin phai bao dam nguyén tac bao mat, khong dugc ty v cung cap
théng tin ra bén ngoai.

b) Can bd quan ly, van hanh cé trach nhi¢m theo dé1 va phat
hién céc truong hop trung cap hé thong trai phép hodc thao tac
vuot qua gidi han, bao cdo cho BO phan chuyén trach an toan, an
ninh mang UBND xa Bak P16 dé tién hanh ngan chan, thu hdi,
khoa quyén truy céap cua céc tai khodn vi pham.

¢) Céu hinh t6i uwu, ting cudng bao mat cho thiét bi hé théng

(cting hoa) trude khi dua vao van hanh, khai thac.
d) Quy trinh két ndi thiét bi dau cudi cua ngudi st dung vao hé
théng mang; truy nhap va quan 1y cau hinh hé thdng; cdu hinh
tb1 uu, tang cuong bao mat cho thiét bi mang, bao mat (cung
hoa) trong hé thdng va thuc hién quy trinh trudc khi dwa hé thong
vao van hanh khai thac.

5.2. Quan ly an toan may chu va wng dung

Chinh sach, quy trinh quan 1y an toan may chua va tng dung bao gdm:

Yéu cau

- Quan ly, van hanh hoat dong binh thuong cia hé théng
may chu va dich vu.

- Truy cép mang cua may chu.
- Truy cap va quan tri may chu va tng dung.

- Cap nhat; sao luu du phong va khéi phuc sau khi xay ra su cd.

Hién trang

Dép ung.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 ciia UBND tinh Quang Ngai vé quy dinh vé dam bao
an toan, an ninh thong tin thu¢c linh vuc cong ngh¢ thong tin
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trong hoat dong cua cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Diéu 13, Quyét dinh s6 410/QD-UBND ngay
27/5/2026 ctia UBND x3 ik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé théng thong tin UBND, HDND
xa bak Plo.

Phuong an

Chinh sach, quy trinh quan ly an toan may chu va ing dung
bao gom:

1. Quén ly, van hanh hoat dong binh thwong cua hé
thong may chi va dich vu

a) Bao dam cho hé diéu hanh, phan mém cai dat trén may
cha hoat dong lién tu, 6n dinh va an toan

b) Thuong xuyén kiém tra céu hinh, céc file nhat ky hoat
dong cua hé dleu hanh, phan mém nham kip thoi phat hién xir
Iy nhiing sy ¢b néu co.

©) Quan ly cac thay d6i cAu hinh k¥ thuét cta hé diéu hanh,
phan meém.

- Thuong xuyén cap nhat cac ban va 16i hé diéu hanh, phan
mém tlr nha cung cap.

- Loai bé cac thanh phén ctia hé diéu hanh, phén mém
khong can thi€t hodc khong c6 nhu cau s dung.....

- Cac ban quyén phan mém can duoc thong ké, quan 1y thoi
gian, han d€ phuc vu cho vi¢c gia han.

2. Truy cap mang cia may chi

a) Thay doi céc tai khoan, mat khau mic dinh ngay khi dua
hé di€u hanh, phan mém vao st dung

b) Cap quyén quan 1y truy cap cua nguoi stt dung trén may
chu cai dat hé diéu hanh.

¢) Toan bo may cha va thiét bi cong nghé thong tin khong
phai may tinh ngoai trir cac hé thong bat budc phai co giao tiép
v6i Internet (cac hé théng phuc vu truy cap Internet cua trang
thong tin dién t, dich vu cong, thu dién tur...; phuc vu cap nhat
ban va hé diéu hanh, mau ma doc, mau diém yéu, mau tan cong)
khong duge két ndi Internet.

3. Truy cap va quan tri may chi va wng dung.

a) Thay doi céc tai khoan, mat khau mac dinh ngay khi dua
hé diéu hanh, phan mém vao str dung.
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b) Cap quyén quan 1y truy cap cua ngudi sir dung trén may
chu
cai dat hé diéu hanh.

¢) Toan bd may chu va thiét bi cong nghé thong tin khong
phai may tinh ngoai trir cac hé thdng bat budc phai co giao tlep
v6i Internet (cac hé thdng phuc vu truy cap Internet; cung cip
giao dién ra Internet cua trang tin dién t, dich vu cong, thu dién

tu; phuc vu cap nhat ban va hé diéu hanh, mau mi doc, mau diém
yéu, miu tin cong) khong duoc két ndi Internet.

4. Cap nhat; sao lvu dy phong va khdi phuc sau khi xay

ra su co

Trién khai hé théng phuong tién luu trit doc 1ap v6i hé théng
thong luu trir trén cac may chu dich vu dé sao luu du phong;
phén loai va quan 1y thong tin, dir liéu dugc sao luu theo tung
loai, nhom thong tin gan nhan khac nhau; thuc hién sao luu, dy
phong céac thong tin, dit liéu co ban sau: Tap tin ciu hinh hé
théng, anh hé diéu hanh may chu, co s¢ dir li¢u; dir li¢u, thong
tin nghiép vu.

5.3. Quan ly an toan dit liéu

Chinh sach, quy trinh quan 1y an toan dit liéu bao gdm:

Yéu cau

- Chinh séch, quy trinh du phong va khoéi phuc dir liéu
- Binh ky hoic khi c6 thay d6i cau hinh trén hé thong thuc hién
quy trinh sao luu dy phong: tap tin ciu hinh hé thong, ban du
phong hé diéu hanh may chu, co s¢ dit li¢u; dir li¢u, thong tin
nghi¢p vu.

Hién trang

Dap tmg.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 ctia UBND tinh Quang Ngi vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong ngh¢ thong tin
trong hoat dong cua cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Tham chiéu Diéu 14, Quyét dinh s6 410/QD-UBND ngay
27/5/2026 cia UBND x4 Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé thong thong tin UBND, HDND
xa Pak PIo.

Phuong an

Chinh sach, quy trinh quéan 1y an toan dir liéu bao gom:
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1. Chinh sach, quy trinh du phong va khoi phuc dit li¢u: Sao
lwu du phong va khoi phuc dit liéu (tin sudt sao lwu du phong,
phuong tién luu trir, thoi gian luu trit; not luu trit, phuong thue
lwu trix va phuong thie 1dy dir liéu ra khoi phuong tién luu trix):

a) Lap danh sach cac dir liéu, phﬁn mém can duoc sao luu,
c6 phan loai theo thoi gian luu trit, thoi gian sao luu, phuong
phap sao Iuu va thoi gian kiém tra phuc hdi hé thong tir dir lidu
sao luu.

b) Xay dung tai liéu, quy trinh hudng dan sao luu/phuc hoi
dir li€u cua hé théng: B phan chuyén trach an toan thong tin,
an ninh mang cua UBND xa Pak P16 quan tri hé théng thuc
hién xay dung tai liéu hudng dan sao luu cu thé ddi véi timg
hé thong cung cép dich vu, hé thong diéu hanh ma don vi quan

ly.

2. Binh ky hoic khi ¢6 thay doi cAu hinh trén hé thong thuc
hién quy trinh sao Iuu dy phong: tip tin cau hinh hé thong, ban
du phong hé diéu hanh may chu, co s& dit liéu; dir liéu, thong
tin nghi¢p vu

Cap nhat déng bo :[hﬁng tin, dir li€u gitra hé théng sao luu du
phong chinh va h¢ thong phu:

a) Dinh ky hodc khi co thay dbi cau hinh trén hé thong thuc
hién quy trinh sao lvu du phong: Tap tin cAu hinh hé thong, dir
ligu, thong tin nghi€p vu va cac thong tin, dir liéu quan trong
khac trén hé théng (néu c6).

b) Thuc hién sao luu dir liéu dinh ky: Can bd phu trach sao
Iuu thuc hién sao luu dinh ky theo phuong an sao luu da phé
duyét.

Kiém tra dinh ky: Dit liéu sao luu phai duoc luu trit an toan va
duogc kiém tra thuong xuyén dam bao sin sang cho viéc st dung
khi can. Kiém tra, phyuc hoi hé théng tir dit liéu sao luu.

5.4. Quan Iy sw cé an toan thong tin

Chinh sach, quy trinh quan 1y su ¢d an toan thong tin bao gom:

Yéu cau

- Phan nhom su c6 an toan thong tin mang

- Phuong 4n tiép nhan, phat hién, phan loai va xir 1y ban dau
su cO an toan thong tin mang.

- Ké hoach tng pho su ¢ an toan théng tin mang;
- Giam sat, phat hién va canh bao su ¢d an toan thong tin.

- Quy trinh GUng ctru sy ¢d an toan thong tin mang thong
thuong.
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-Quy trinh Gng ctru sy ¢d an toan thong tin mang nghiém
trong.

- Co ché phoi hop véi co quan chirc nang, cac nhém chuyén gia,
bén cung cap dich vy hé trg trong viée xir 1y, khac phuc su ¢ an

toan thong tin.

Hién trang

Dap tng.

- Tham chiéu Quyét dinh s6 03/2019/QD-UBND ngay
21/02/2019 caa UBND tinh Quang Ngii vé quy dinh vé dam bao
an toan, an ninh thong tin thudc linh vuc cong ngh¢ thong tin
trong hoat dong cua ciac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Pi quy dinh tai Diéu 15, Quyét dinh 410/QD-UBND ngay
27/5/2026 cuia UBND x4 Pik P16 Vé viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé théng thong tin UBND, HDND
xa bak PIo.

Phuong an

Chinh sach, quy trinh quan 1y su ¢6 an toan thong tin bao
gom:

1. Quy dinh vé phan nhém su ¢d an toan thong tin mang

Su 6 ATTT dugc phan loai theo hinh thirc bao gom:

- Su ¢b do Tén cong tur chdi dich vu

- Su ¢6 do M3 doc, phﬁn mém doc hai

- Su ¢6 do Truy cép trai phép

- Su cb do Vi pham chinh sich, Ro ri dit li¢u

- Su ¢6 do Khai thac va thu thap thong tin trai phép
(Hacking)

- Su cd do tan cong k¥ thuat

Mtrc do su ¢ phan loai theo mirc 4o anh huong va cép do
hé théng thong tin:

- M1: Sy c6 Nghiém trong

- M2: Sy ¢6 Lén

- M3: Su ¢b Thong thuong

Murc d6 nghiém trong cua su ¢ ATTT duoc xac dinh trén
co s& tong hop Cap d6 hé thdng va Murc do anh hudng theo
bang sau:

Cap do hé thong

Mirc d 4nh hwéong

Cap1 | Cap2 | Cap3 | Cap4 | Cap5s

Nghiém trong
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Lén M2 M2 M2

Thong thuwong M2 M2

2. Phuong an tiép nhan, phat hién, phan loai va xur 1y ban
dau va ké hoach ung pho su cd an toan thong tin mang

- Ghi nhan, tiép nhan théng bao, bao cdo sy cb an toan
thong tin mang theo ding quy trinh.

- Thong béo ngay thong tin sy ¢ dén Bo phan chuyén trach
an toan, an ninh mang cua UBND.

- Giam sat dién bién tinh hinh tng ctru su ¢d va bao cdo
Cong an tinh; dé xudt, xin y kién chi dao trong truong hop
khong thudc tham quyén, pham vi trach nhiém ctia minh hogc
vuot kha nang xu ly.

3. Giam sat, phat hién va canh béao su c¢d an toan thong tin

3.1 Van phong HPDND va UBND chiu trach nhiém:

a) Thuc hién theo doi gidm sat ATTT, ANM 24/7, tong hop
thong tin dit liéu;

b) T6 chuc, dleu phdi ing cuu, xur ly, khic phuc khén cép
24/7 céac cudc tan cong, su cd ATTT, ANM;

3.2. Toan thé cac khoa, phong chuyén mén va don vi chirc
nang tryc thudc, cung voi doi ngli can bg, vién chure va nguoi
lao dong dang cong tac tai UBND xa Dak P16 c6 trach nhiém
thong bao kip thoi té1 Bo phan chuyén trach an toan thong tin,
an ninh mang cua UBND chiu trach nhiém tng ctru va xur Iy sy
c¢d an toan hé thong thong tin khi gap cac sy kién an toan h¢
théng thong tin bao gém cac tinh huéng sau:

a) Cac 10i, truc tric trong hoat dong cuia phan mém hodc
phan cing;

b) Céc tinh hubng vi pham cac quy dinh, quy tic an toan;

c¢) Céac xam nhép vao khu vyc lam vi¢c, khu vyc an ninh trai
phep;

d) Cac thay ddi trén hé thong khong duoc canh bao hoic 1én
ké hoach;

d) Cac truy cap vao hé thong trai phép;

e) Céc tinh hudng bi 16 thong tin mirc do mat tré 1én;

f) Cac diém yéu, 16 hong bao mat trén cac hé théng thong
tin c6 kha ning bi tan cong khai théc.

3.3. Cén b0 chiu trach nhiém ung ctru va xu ly su ¢ an toan
hé théng thong tin phai xem xet danh gia cac su kién an toan hé
thong thong tin va xur Iy khi thdy c6 thé xay ra su co.

3.4. Ho so xur 1y su ¢d

a) Qua trinh xir 1y su ¢d phai duoc ghi chép va luu trit tai
UBND.
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b) Thu thap, ghi chép, bao toan bang chimg, chtng cr phuc
vu cho viéc kiém tra, xtr I, khic phuc va phong ngura su ¢6 1ap
lai trong tuong lai. Trong truong hop su ¢0 ve thong tin ¢o lién
quan dén cac vi pham phép luat, don vi ¢6 trach nhi¢m thu thap
va cung cap chimg ctr cho co quan c6 thim quyén dung theo
quy dinh cua phép luat.

4. Quy trinh mg ciru sy cb an toan thong tin mang thong
thuong

- Thuc hién c6 1ap hé théng, ngét két ndi véi cac hé théng
lién quan khac

- Khi ¢6 su ¢6 an toan thong tin xdy ra, bo phan chuyén
trach phai sao luu, du phong toan bg hién trang hé thong trudce
khi xtr 1y su co

Thoi gian khic phuc su ¢6 ATTT:

Muc
o | W | T, |
T | Loaisy | gian P gq , tiéu glan tap
z \ hoi xu ly n nhat
T co phan , e khoi A
hoi dang | (Khoi phuc thong tin
thot phuc) : xu ly

han

60 95% 03 98% 4-8
phat ngay gio/lan

5. Quy trinh Gng curu su c¢d an toan thong tin mang 16n va
nghiém trong

- Thyc hién c6 lap hé thong, ngit két ndi v6i cac hé thong
lién quan khéac

- Khi ¢6 su ¢b an toan thong tin xay ra, b phan chuyén
trach phai sao luu, du phong toan bg hién trang hé théng trudc
khi xtr 1y sy ¢b

- Thong bao ngay cho Ban chi huy tng ctru su ¢d va lanh
dao don vi dé huy dong nhan su, phuong tién, va phéi hop cac
b phan lién quan. Lién h¢ don vi chuyén trach hodc co quan
chirc nang cap trén (VD: VNCERT/CC) néu can hd tro ky
thuat hoic diéu phéi qudc gia.

- Phan tich nguyén nhan, loai bo ma doc va 16 hong, khoi
phuc dif liéu an toan va giam sat hé thong sau khi phuc hoi.

Thoi gian khac phuc su c6 ATTT:

39




Muc
Thoi | U | Thol 1 yrc | Thoi gian
: : phan glan A A A
T | Loaisy | gian X .1 tieu cap nhat
X ho1 xu ly n I
T co phan . e khoi | thong tin
hoi ding |- (khoi phuc xu ly
thoi | phuc) :
han
10 99% 02 gio | 95% 30
1 phut phut/lan
5 M2-Lon | 30 99% 08 gio | 98% 30-60
phut phut/lan

6. Co ché phéi hop vai1 co quan chire nang, cac nhém chuyén
gia, bén cung cap dich vu hd tro trong viée xtr 1y, khac phuc su
¢ an toan thong tin: Phdi hop voi Phong An ninh mang va
phong, chéng toi pham sir dung cong nghé cao — Cong an tinh
va bén cung cép dich vu thyc hién tng ctru va khic phuc 24/7
v6i cac su o mat ATTT ANM tai UBND.

5.5. Qudn Iy an toan ngwoi siv dung diu cuéi

Chinh sach, quy trinh quan 1y an toan ngudi str dung dau cudi bao gdm:

Yéu cau

- Quan ly truy cap, st dung tai nguyén noi bo.

- Quan ly truy cap mang va tai nguyén trén Internet.

Hién trang

Dép ung.

- Tham chiéu Quyét dinh sb 03/2019/QD-UBND ngay
21/02/2019 ctia UBND tinh Quang Ngii vé quy dinh vé dam
bao an toan, an ninh thong tin thudc linh vuc cong nghé thong
tin trong hoat dong ctia cac co quan nha nudc trén dia ban tinh
Quang Ngai.

- Pi quy dinh tai Piéu 16, Quyét dinh 410/QD-UBND ngay
27/5/2026 ciia UBND xa Dik P16 Vé viéc ban hanh Quy ché
bao dam an toan, an ninh mang Hé théng thong tin UBND,
HDND x& bik P16.

Phwong an

Chinh sach, quy trinh quan Iy an toan nguoi su dung dau
cudi bao gom:

1. Quan 1y truy cap, st dung tai nguyén ndi bo

40




a) Nguoi st dung khi truy cap, str dung tai nguyén phai tuan
thu cac quy dinh cua phap lut vé bao dam ATTT va cac quy
dinh cua co quan, t6 chirc.

b) Khi cai dit, két ndi may tinh, thiét bi dau cudi phai thuc
hién theo hudng dan, quy trinh dudi sy gidm sat cua bo phan
chuyén trach vé ATTT.

c¢) May tinh, thiét bi dau cudi phai dugc xu 1y diém yéu
ATTT, cau hinh cting hoéa bao mat trudc khi két noi vao hé
thong.

2. Quan 1y truy cap, sir dung tai nguyén trén Internet

a) Nguoi dung duoc quan 1y va kiém soét truy cép Internet
thong qua firewall.

b) Cac may tram dau cudi dugc cai dat phan mém chong ma
doc, cap nhat ban va hé diéu hanh va ung dung thudng xuyén
trude khi két ndi Internet.

c¢) Viéc truy cap cac dich vu dam may, email ca nhan hoac tai
phan mém tir Internet phai tuan tha chinh sach ctia don vi; cac
hanh vi vi pham s€ bi ngan chan va xu 1y.

d) Hoat dong truy cap Internet duoc luu vét (log) va giam sat
nham phat hién sém nguy co tan cong hogc ro ri dir li¢u.

d) Chi nhitng ngudi dung dugc Gy quyén méi duge phép st
dung cac dich vu cong cong qua Internet dé trao doi cong viéc.

3. Chinh sach, quy trinh quan ly an toan nguoi st dung dau
cubi bao gom:

a) Viéc sir dung cac thiét bi luu trit ngoai nhu 6 ctng di dong,
cac loai thé nhé, thiét bi luu trir USB,... phai thudng xuyén quét
virus trudce khi doc hoac sao chép dir licu.

b) Khong str dung cac thiét bi may tinh ca nhan (nhu may tinh
xé4ch tay, thiét bi di déng c4 nhan, USB, 6 ctng di dong...) vao
muc dich cong viéc tai UBND xa Dak P16. Han ché toi da viéc
st dung thiét bi luu trit ngoai dé sao chép, di chuyén dit liéu
lién quan dén chuyén mon, cdn by nhan vién va cac hoat dong
cua UBND xa DPak Plo6.

¢) Cac thiét bi dau cudi khi két ndi phai dugc quan 1y va cap
nhat thong tin (tén, chung loai, dia chi MAC, dia chi IP). Can
str dung co ché xac thuc va str dung giao thirc mang an toan

d) B6 phan chuyén trach vé an toan thong tin phai thuong
xuyen theo doi, kiém tra cac 16 hong bao mat va quan ly két
noi, truy cap khi st dung thlet bi dau cudi tir xa.

d) Bo phan chuyén trach vé an toan thong tin thudng xuyén
theo ddi cai dat, két nbi va g& bo thiét bi dau cudi trong hé
thong d6i véi cac nhan vién di nghi viéc.
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e) Bo phan chuyén trach vé an toan thong tin thudng xuyén
theo ddi cau hinh t6i wu va ting cudng bao mat (cimg héa) cho
may tinh ngudi st dung va thuc hién quy trinh trude khi dua
hé thong vao st dung.

6. Phwong an Quan ly rui ro an toan thong tin

Yéu ciu C6 quy dinh vé quan 1y rai ro an toan thong tin.

Hién trang | Dap ung.

Tham chiéu Piéu 17, Quyét dinh s 410/QD-UBND ngay
27/5/2026 cia UBND x4 Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé thong thong tin UBND, HDND
x& Dik PI6.

Phuwong an | Quy dinh vé quan 1y rii ro an toan thong tin:

1. Danh muc tai san thong tin, dir liéu co trong hé thong.

2. Panh gia cac rii ro an toan thong tin ddi vdi mdi loai tai san.
3. C6 phuong an du phong va khoéi phuc sau su ¢b dbi voi thong
tin, dir liéu va ing dung.

7. Phwong an Két thic van hanh, khai thac, thanh ly, hiiy bé hé thong
thong tin

Yéu cau C6 quy dinh, quy trinh vé Két thuc van hanh, khai thac, thanh

Iy, hity bo

Hién trang | Dép tng.

Tham chiéu Piéu 18, Quyét dinh 410/QDP-UBND ngay
27/5/2026 cia UBND x4 Dik P16 V& viéc ban hanh Quy ché bao
dam an toan, an ninh mang Hé thong thong tin UBND, HDND
x& Dik PI16.

Phwong an Quy dinh, quy trinh vé Két thic van hanh, khai thac, thanh
1y, hity bo bao gdm cac ndi dung sau:

1. Thuce hién huy bo toan bd théng tin, dit liéu trén hé thong
v6i sy xac nhan ctia don vi chtt quan HTTT khi két thic van
hanh, khai thac, thanh ly, hity b6 HTTT. Trong truong hop thong
tin, dir liéu cua HTTT luu trir trén tai san vat 1y, don vi chi quan
HTTT thuc hién cac bién phap ti€u huy hoac xb6a thong tin bdo
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dam khong c6 kha nang phuc hoi. Voi truong hop dic biét khong
thé tiéu huty thong tin, dit liéu thi stir dung bién phép tiéu hity ciu
tric phan luu trit dit liéu trén tai san do.
2. Ddi v6i cac HTTT 6 dit liéu duoce lwu tri trén tai san vt

Iy can phai mang di bao hanh, bao dudng, stra chira bén ngoai
thi phai dugc su phé duyét cta cap c6 tham quyén va thuc hién
cac bi¢n phép bao v¢ dir li€u; c6 cam két bao mat thong tin gitra
bén c6 dir liéu va bén cung cip dich vu sira chita thiét bi luu trit
dir licu

PHU LUC II. THUYET MINH PHUONG AN KY THUAT POI VOI

HE THONG CAP PO 2

Hé théng thong tin UBND xa Pik P16 c¢6 nhiéu hé théng thanh phan khac
nhau, trong d6 hé thong thanh phan 12 mang ndi bo cap do 2 (cap do cao nhat),
duoc thuyét minh phuong an dap tng yéu cau cip d6 2 nhu sau:

1. Bio dam an toan mang
1.1. Thiét ké hé théng

a) Thiét ké cac ving mang trong hé théng theo chirc ning, bao gdm cac ving
mang:

STT Yéu cau P/A Ghi ch(/Mb ta

Pay 1a khu vyc bb tri cac thiét bi
quan trong nhu Router va
Firewall, dong vai tro trung gian
gitta h¢ théng mang ndi by va
Internet. Vung mang bién chiu
1 | Ving mang bién Co trach nhiém bao vé va quan ly
toan bo luu luong ra vao h¢
thong, bao gom kiém soat truy
cap, loc goi tin, giam sat an ninh
va phat hién — ngan chén cac mbi
de doa tur bén ngoai.

Pay 14 khu vuc dugc thiét ké, bd
tri cac thiét bi nhu may tinh, may
in va cac thiét bi noi bo khac,
cung cap dich vu cho ngudi ding.
2 | Vung mang ndi bd Co Vung mang nay cho phép két ndi,
chia sé dir li¢u va truy cap internet
hodc mang khong day mot cach
an toan, ddm béo hiéu suét va bao
mat.
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Vung mang khach

Thiét ké, bd tri lap dat cac thiét bi
wifi cung cp két ndi internet co
day va khong day cho nguoi dan.
Vung mang nay chi cho phép truy
cap internet, dam bao tach biét
v6i cac ving mang khac dé ting
cuong bao mat.

Vung DMZ

Chua su
dung

Puoc thiét ké dé cung cap cac
dich vy truy cdp cong cong tir bén
ngoai nhu: web, email,... hoac
vung remote ma khong lam anh
huong dén hé théng mang noi bo.
Khu vuc nay duogc dat gitra 16p
tuong lira, nham ngan cach hoan
toan gitta mang ndi by va Internet
cong cong.

Vung may cht ndi b

Chua st
dung

Puoc thiét ké sin sang cung cip
dich vu vo1 16p bao mat cao.
Vung nay dugc co lap vdi cac
ving mang khac bang tuong lua
va phan quyén truy cap chit ché
nhim dam bao hiéu suat, do tin
cay va an toan thong tin cho toan
bd hé thong.

b) Phuong an thiét ké bao dam an toan thong tin

STT

Yéu cau

P/A

Ghj chi/Ma ta

1

Cé6 phuong an quan ly
truy cdp, quan tri hé
thong tr phuong an
toan s dung mang
riéng 4o hodc phuong
an tuong duong

bap tng

Str dung Tuong Itra (Firewall) co
thich hop chirc nang VPN dé quan
ly truy cap, quan tri hé théng tir
phuong an toan. Tinh nang VPN
nay dugc cau hinh tryc tiép trén
thiét bi twong lira (Firewall), quan
Iy truy cap bén ngoai vao vung
mang ndi bg. Khi st dung VPN,
toan b luu luong dir li¢u duge ma
héa, di kém voi co ché xac thuc
ngudi dung, phan quyén va ghi log
truy cap, nho do dam bao tinh bi
mat, toan ven va an toan thong tin
trong qua trinh quan tri tir xa
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Cé6 phuong an quan ly
truy cép gitra cac vung
mang va phong chong

bap tng

St dung Tuodng lira c6 tich hop
chuc nang IPS dé quan ly truy cap
gilta cac vung mang va phong

xam nhédp, st dung chéng xam nhap

tu’orng 11]78; c6 tich h0p Tinh ning IPS duoc cu hinh trén
Ch‘fc nang Aphong’ Tudng lira kiém soat truy cap va
chong xam’nhap hogc phong chdng xam nhap giita cac
phuong  an  tuong phan vung mang ndi bo.

duong

3 C6 phuong an phong | Pap tmg | St dung san phiam phong chéng
chéng ma doc cho may ma doc tap trung cua tinh trién khai
chi va mdy tram su cac may tinh tram, cdc don vi cung
dung san pham phong cap dich vu la: Bkav...
chébng mi doc hoic
phuong 4n  tuong
duong

4 Co phuong an phong | Khong | Hé thong théng tin ctia don vi
chéng tan cong mang chua c6 may chu web. Hién tai da
cho ung dung Web; su thué don vi dich vu (dap tmg hd so
dung san pham Tudng cap do 3 theo khoan 2 Diéu 8 Nghi
lira mg dung Web d6i dinh 85/2016/ND-CP).
v6i hé thong thong tin
quy dinh tai khoan 2
Piéu 8 Nghi dinh
85/2016/ND-CP.

5 C6 phuong an dam bao | Khong | Hé thong thong tin cia don vi
an toan thong tin cho h¢ khong c6 hé thong thu dién tu.
théng thu dién tir doi Hién tai dang sir dung hé théng thur
v6i hé thong thu dién tir dién tir cia UBND tinh do don vi

Trung tdm cong bao tinh Quang
Ngai van hanh.
6 Phuong an du phong| Chua |Pon vi sé& dau tu cac thiét bi dy
cho céc thiét bi chinh dap tng | phong nhu: Tuong Itra (Firewall),
Switch trong vong 12 thang ké tur
ngay phé duyét hd so dé xuat cap
do duoc phé duyét.
1.2. Kiém sodt truy c@p tir bén ngodai mang
STT Yéu ciu P/A Ghi chw/Mb ta
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Thiét 1ap hé théng chi
cho phép st dung cac két
ndi mang an toan khi
truy cap thong tin ndi bg
hodc quan tr1 hé théng tur
cac mang bén ngoai va
mang Internet.

Dap
ung

Hé thong dugc thiét 1ap chi cho phép
két nbi mang c6 hd tro mi hoa, xac
thuc khi truy cép thong tin ndi bd
hoac quan tri hé théng tor cac mang
bén ngoai va mang Internet.

Kiém soat truy cap tur
bén ngoai vao hé thong
theo ting dich vu, Gng
dung cu thé; chan tit ca
truy cap tdéi cac dich vy,
tmg dung ma hé thong
khong cung cap hoic
khong cho phép truy cap
tr bén ngoai.

bap
img

Hé thdng thong tin cua don vi sau khi
mua sam thiét bi tuong lra s& cau
hinh chan lgc cac dich vu khong cung
cap, khong cho phép

Thiét 1ap gi6i han thoi
gian cho (timeout) dé
dong phién két ndi khi
hé thong khong nhan
dugc yéu ciu tir ngudi
dung.

bap
ung

Thiét 1ap gidi han thoi gian cho
(timeout) dé dong phién két ndi khi
hé thdng khong nhan dugc yéu cau tir
ngudi dung dugc thiét 1ap trén
Firewall va ngat phién két néi VPN
khi nguot sit dung khong thao tac st
dung trong 1 khoan thoi gian.

1.3 Kiém sodt truy cdp tir bén trong mang

STT Yéu ciu P/A Ghi chi/M3 ta
Chi cho phép truy cap cac | Bap 7
tng dung, dich vu bén | Gng | Chinh sach kiém soat truy cap tu
. ngoai theo yéu cau nghiép cac vung mang trong h¢ thong di ra

vu, chan cac dich vu khac
khong phuc vu hoat dong
nghi¢p vu theo chinh sach

cua Pon vi

cac mang bén ngoai va mang
Internet dugc thiét 1ap trén Tuong
Itra.
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1.4. Nhit ky hé thong

Thiét 1ap chirc nang ghi, luu | S dung may chii thoi gian dé

trir nhat ky hé théng trén cac | dong bo thoi gian giita cac

s+ . .« ..|thiét bi mang chinh thiét bi mang, thiét bi dau
Yeéu cau thiét bi Looa . N ,

) cuoi va cac thanh phan khéc
trong hé théng tham gia hoat
dong giam sat.

Modem Viettel + +
Modem VNPT + +
Router/

MikroTik + +
CCR2004-16G-

25+

Firewall/Sophos + +
XGS 2100 HW

Ruijie Reyee N N
RG-ES224GC

Ruijie Reyee N N
RG-ES216GC

Ruijie Reyee N N
RG-ES208GC

1.5. Phong chéng xdam nhdp

STT Yéu ciu P/A Ghi ch(/M0 ta
;():}?(‘)n g }égggg X;E Dap ung Cac vung mang dugc phan tach, trién
1 |nhap dé bao vé khai hé thong IDS/IPS tich hgp trong

cac vung mang
trong hé thong

Tuong Itra cho phep phat hién va phong
chong xam nhap.
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Dinh ky cép nhat | Pap ung
co s& dit licu du
2 | hiéu phat hién tin
cong mang
(Signatures).

Thiét lap ché do tu dong cap nhat co s¢
dir liéu ddu hiéu phat hién tan cong
mang trén hé théng IDS/IPS tich hop
trong thiét bj tuong lira Firewall.

1.6. Bio v¢ thiét bi hé théng

Céu hinh chirc | Thiét 1ap cAu hinh | Céu hinh thiét bj
nang xac thue trén | chi cho phép st | (nu ho tro) chi
cac thiét bi hé | dung cic két ndi | cho phép han
P KL r théng (néu hd trg | mang an toan | ché cac dia chi
Y thiet b . . TR e
eu cat et Bl dé xac thuc nguoi | (Néu ho trg) khi | mang co thé ket

dung khi quan tri | truy cép, quan tri | n6i, quan tri
thiét bi truc tiép | thiét bi tir xa. thiét bi tur xa.
hoac tir xa).

Modem Viettel + + +

Modem VNPT + + +

Router/ MikroTik

CCR2004-16G- + + +

25+

Firewall/Sophos + + +

XGS 2100 HW

Ruijie Reyee N

RG-ES224GC

Ruijie Reyee N

RG-ES216GC

Ruijie Reyee N

RG-ES208GC

2. Bao dam an toan may chu

Hé thng thong tin UBND, HPND xa Dak P16 chua ¢6 nhu cau st dung may
chu.
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3. Bao dam an toan irng dung

Hé thng thong tin UBND, HPND xa Dak P16 chua cé nhu cau st dung tng
dung.

4. Bao dam an toan dir li€u

4.1. Bdo mat dii liéu

STT Yéu ciu P/A Ghi chii/Mb ta

Dt liéu quan trong trén hé
thong bao gém: Dit lidu
Luu trit ¢c6 mi hoa cac thong nghiép vu, van ban dién tu
tin, dit li¢u (khong phai lathong | . quan trong va dir licu cau
1 | tin, di¥ ligu cong khai) trén hg | P | hinh h¢ thong.

thong luu triv/phuong tién luu e Dit liéu dugc nén va thiét
trir 1ap mat khau dé bao vé. teo
tin luu trir phai c6 ma kiém
tra tinh toan ven kém theo

4.2. Sao lwu dw phong

STT Yéu chu P/A Ghi chia/Mb ta
Pinh ky hang tuan sao luu
Thuc hién sao luu du phong céc du phong cac thong tin, dir
thong tin, dit li€u co ban sau: liéu co ban sau: Tap tin cau

Tap tin cAu hinh hé thong, ban | Pap | hinh hé théng, ban du phong

l \ A M /‘\ \ 14 9 4 ~ M /‘\ \ 14 9 hd
du phong hé diéu hanh may chd, | ung | hé di€u hanh may chu, co so
co s¢ dir liéu; dir li€u, thong tin dir li€u; dir liéu, thong tin
nghiép vu nghiép vu trén thi€t bi hoac

hé thong Iuu trir doc 1ap.
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